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  چكيده 

يكي از  ارتباط گروهي امن. انواع سيستم هاي رمزنگاري متقارن و نامتقارن هستند. علم تبادل و نگهداري امن اطلاعات استرمزنگاري 

همچنين پايه اكثر  واست ي اساسكليد  تبادلدر زمينه هلمن  –پروتكل توزيع كليد ديفي. چالش هاي سيستم هاي رمزنگاري است

از مسائل سخت رياضي  مي توان براي رفع اين عيب. داراي مشكل حمله مردي در ميانه استگروهي است كه  كليد توافقپروتكل هاي 

است كه با خم  بيت 1024طول كليد  RSAدر سيستم رمزنگاري . همچون لگاريتم گسسته، خم هاي بيضوي، ابر خم هاي بيضوي بهره برد

توافق همچنين پروتكل . مي توان كاهش داد بيت 51،  53و با ابر خم هاي بيضوي طول كليد را به بيت  160هاي بيضوي طول كليد 

حافظه مصرفي، در شده در اين مقاله  پيشنهاد كليد گروهي براي شبكه هاي موردي مبتني بر ناحيه با استفاده از ابر خم هاي بيضوي

   .با ساختار مشابه كارآمدتر مي نمايدنسبت به پروتكل هاي  ، انرژي مصرفيپهناي باند  ،پردازش

  

  .ر خم بيضويبرمزنگاري، شبكه هاي موردي، ابر خم هاي بيضوي، پروتكل توافق كليد گروهي با ا :هاي كليدي واژه

  مقدمه -1

علم تبادل و نگهداري امن  )Cryptography( رمزنگاري

محيط هاي نظامي و امنيتي بستر استفاده و . اطلاعات است

امروزه پيشرفت سريع فناوري . گسترش اين علم بوده است

اطلاعات و انجام الكترونيكي بسياري از داد و ستدها بر نقش 

به گونه اي كه ميتوان گفت . اساسي اين علم افزوده است

بدون استفاده از علم رمزنگاري، تجارت الكترونيك و دولت 

هنگامي كه با  .الكترونيكي هيچگونه كاربردي نخواهند داشت

كار داريم، نياز به اثبات هويت فرستنده و امنيت ديتا سر و 

گيرنده پيغام داريم و در ضمن بايد از عدم تغيير محتواي 

 پيغام مطمئن شويم، اين سه موضوع يعني محرمانگي

)Confidentiality( احراز اصالت ، )Authentication(  و

در قلب امنيت ارتباطات ديتاي مدرن  )Integrity( جامعيت

اغلب اين . قرار دارند و مي توانند از رمزنگاري استفاده كنند

مساله بايد تضمين شود كه پيغام فقط مي تواند توسط 

كساني خوانده شود كه پيغام براي آنها ارسال شده است و 

روشي كه تامين كننده اين . ديگران اين اجازه را ندارند

 رمزنگاري هنر نوشتن. مزنگاري نام داردمساله باشد ر

بصورت رمز است بطوريكه هيچكس بغير از دريافت كننده 

 .مورد نظر نتواند محتواي پيغام را بخواند
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، آنرا با استفاده  )Plaintext( براي محافظت از ديتاي اصلي 

بصورت رمز درمي ) رشته اي محدود از بيتها(از يك كليد 

حاصله را مي خواند قادر به درك آوريم تا كسي كه ديتاي 

بصورت يك سري  )Ciphertext( ديتاي رمز شده. آن نباشد

بي معني از بيتها بدون داشتن رابطه مشخصي با ديتاي 

براي حصول متن اوليه دريافت كننده . اصلي بنظر مي رسد

) يك هكر"مثلا(يك شخص ثالث .آنرا رمزگشايي مي كنند

مي تواند براي اينكه بدون دانستن كليد به ديتاي اصلي 

 دست يابد، كشف رمز نوشته شده را رمزشكني

)Cryptanalysis( بخاطر داشتن وجود اين شخص ثالث . كند

  . بسيار مهم است

رمزنگاري دو جزء اصلي دارد، يك الگوريتم و يك كليد،  

تعداد كمي . الگوريتم يك مبدل يا فرمول رياضي است

الگوريتم قدرتمند وجود دارد كه بيشتر آنها بعنوان 

، يك كليد. استانداردها يا مقالات رياضي منتشر شده اند

است كه به خودي خود ) صفرو يك(رشته از ارقامي دودويي 

رمزنگاري مدرن فرض مي كند كه الگوريتم . بي معني است

كليد است كه . شناخته شده است يا مي تواند كشف شود

بايد مخفي نگاه داشته شود و كليد است كه در هر مرحله 

رمزگشايي ممكن است از همان . پياده سازي تغيير مي كند

 .جفت الگوريتم و كليد يا جفت متفاوتي استفاده كند

طراحي الگوريتم هاي رمزنگاري مقوله اي بـراي متخصصـان   

طراحان سيستمهايي كه در آنهـا از رمزنگـاري   . رياضي است

استفاده مي شود، بايد از نقاط قوت و ضـعف الگـوريتم هـاي    

موجود مطلع باشند و براي تعيين الگـوريتم مناسـب قـدرت    

اگـر چـه رمزنگـاري از اولـين     . گيري داشـته باشـند   تصميم

ــانون  ــاي ش ــه   )Claude Shannon( كاره ــر ده  40در اواخ

بشدت پيشرفت كرده است و هم اكنون نيز با ورود به سايت 

درقسمت رمزنگاري  )Claude Shannon Institute( بنياد شانون

مشاهده مي گردد كه طراحي نرم افزارها و سـخت افزارهـاي   

و ابـر خـم    )Elliptic curve( با خم هـاي بيضـوي   رمزنگاري

از شاخه هاي به شدت  )Hyperelliptic curve( هاي بيضوي

در حال كار رمزنگاري هستند، اما كشف رمز نيز پـا بـه پـاي    

رمزنگاري به پيش آمده است و الگوريتمهاي كمـي هنـوز بـا    

بنـابراين تعـداد   . گذشت زمان ارزش خود را حفظ كرده انـد 

الگوريتمهاي استفاده شده در سيستمهاي كامپيوتري علمـي  

  .[1] و در سيستمهاي بر پايه كارت هوشمند بسيار كم است

 طرح هاي رمزگذاري - 2

يك طرح رمزگذاري يا دستگاه : تعريف طرح رمزگذاري

  : با خواص ذيل است(P,C,K,E,D) تائي  5رمزنگاري يك 

2-1 - (Plaintext) P وعه فضاي اين مجم. يك مجموعه است

اعضاي آن متن ساده ناميده مي . متن ساده ناميده مي شود

  .شوند

2-2 - (Ciphertext) C اين مجموعه را . يك مجموعه است

اعضاي آن متن رمز ناميده مي . فضاي متن رمز مي نامند

  .شوند

2-3 - K يك مجموعه بوده و فضاي كليد(Key)  نام دارد .

  . اعضاي آن كليد ناميده مي شوند

2-4 - E = {Ek :  k∈K}  توابع با تعريف  خانواده از يك 

Ek:P→C اعضاي آن توابع رمزگذاري. است )Encryption( 

  .نام دارند

2-5 - D = {Dk :  k ∈K} خانواده از توابع با تعريف  يك 

Dk:C→Pاعضاي آن توابع رمزگشايي. است )Decryption( 

   .نام دارند

وجود دارد كه  d ∈ K، عضوي چون e ∈ Kبراي هر  -2-6

  .برقرار است Dd(Ee (p)) = p رابطه p ∈ P براي هر

 به عنوان مثال به يك سيستم رمز كه به سيستم رمزي سزار

)Caesar cipher( فضاي متن . معروف است، اشاره مي كنيم

ما . هستند ∑ =}  A , B , … ,Z{ ساده، رمز و كليد برابر با 

بر اين اساس كه هر حرف انگليسي را با عدد شماره 

. متناظرش در ترتيب حروف منهاي يك در نظر مي گيريم

.  اين توانايي  محاسبه  با  حروف را  فراهم  مي كند

  .چنين تعريف مي شودEe  تابع رمزكننده  e∈Z26براي

    Ee:   ∑ →  ∑   ,  x  → (x + e) mod 26 

  .را داريم Ddتابع رمزگشايي  d ∈Z26بر اين اساس براي 

    Dd:   ∑ →  ∑   ,  x  → (x - d) mod 26 

   d=eبرابر e كليدرمزگشايي متناظر با كليد رمزگذاري 
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 اين خاصيت براي تمامي سيستم هاي رمزنگاري. است

)Cryptosystems( برقرار نيست.  

رمز سزار را مي توان به سادگي به فرمي اصلاح كرد كه در 

آن فضاي متن ساده و متن رمز برابر مجموعه تمامي دنباله 

باز هم . باشد ;wi ∈ ∑ 1≤i<nبا w1,w2,…,wn(=   W( هاي

را با  wiهر عضو  Eeتابع رمز كننده . است Z26 فضاي كليد 

wi+ e mod 26 اين نيز دستگاه رمز سزار . جايگزين مي كند

  .[2]ناميده مي شود

 انواع سسيستم هاي رمزنگاري - 3

 متقارنيكي در كل دو نوع سيستم رمزنگاري داريم 

)Symmetric( نامتقارن ديگري و )Asymmetric(  كه به شرح

  . آنها در ذيل مي پردازيم

اگر آليس بخواهد يك پيغام رمز شده را به باب بفرستد از 

استفاده كرده و سپس باب كليد  eيك كليد رمزنگاري 

متناظر با آن را براي به دست آوردن متن ساده  dيي رمزگشا

  .به كار مي برد

برابر كليد e  در يك سيستم رمز اگر همواره كليد رمزگذاري

قابل محاسبه  eبه سادگي از روي  dبوده، ويا  d رمزگشاي

اگر آليس و باب از . باشد آنگاه سيستم را متقارن مي ناميم

يك سيستم رمز متقارن استفاده كنند بايد قبل از تبادل 

مبادله محرمانه كليد . را مبادله كنند eاطلاعات كليد مخفي 

بايد محرمانه نگهداري شود  eكليد . يك مساله اساسي است

دا كند مي تواند كليد زيرا هر كس كه به آن دسترسي پي

رمز سزار مثالي از يك سيستم . را به دست آورد dرمزگشاي 

كليدهاي رمزگذار و رمزگشا در اين . رمز متقارن است

  .سيستم برابر هستند

متمايز بوده و  eو  dدر يك سيستم رمز نامتقارن كليدهاي 

در چنين سيستم هايي . شدني نيست eاز روي   dمحاسبه 

. را مي توان به صورت همگاني اعلام نمود  eكليد رمزگذار 

اگر باب بخواهد يك پيغام رمز شده دريافت كند كليد 

رمزگذاري را به همگان اعلام نموده و كليد رمزگشاي 

 eهر كسي مي تواند . را مخفي مي كند dمتناظر با آن يعني 

از اين . را به كار ببرد و متن رمز شده را براي باب بفرستد 

ولي تنها . مي نامند )Public Key( يك كليد عمومي را eرو، 

باب قادر به گشودن پيام ها مي باشد و از اين جهت يك 

سيستم هاي رمز نامتقارن را . كليد خصوصي ناميده مي شود

  .سيستم هاي كليد عمومي مي نامند

معرفي دو فضاي كليد  "در سيستم هاي كليد عمومي غالبا

 )Private( مومي و خصوصيمتفاوت است زيرا كليد هاي ع

اين تنها منجر به تغيير ناچيزي در . شكل هاي متفاوت دارند

  .[1]تعريف رمز مي شود

  رمزشكني -4

رمز سيستم به  )Attack(شكستن رمز، مرتبط با، حمله 

. در اين قسمت اين حمله ها را دسته بندي مي كنيم. است

 جهت دشوار نمودن حمله به يك سيستم رمز مي توان آن را

ولي مشخص نيست كه از اين طريق . مخفي نگهداري نمود

چقدر امنيت حاصل مي شود زيرا يك حمله كننده به روش 

از تكه . هاي متفاوت مي تواند به شناسائي سيستم اقدام كند

هاي جدا شده از يك متن رمز مي توان تلاشي را در جهت 

 ممكن است حمله كننده. شناخت سيستم رمز انجام داد

)Attacker(  اقدام به جمع آوري اطلاعات از طريق افراد آشنا

  .به سيستم نمايد

بر اين اساس در بحث رمز شكستن فرض بر اين است كه 

تنها . حمله كننده از نوع سيستم رمز به كار رفته مطلع است

به كار رفته و متن هاي ساده را مخفي ) خصوصي(كليدهاي 

ا از روي متن حمله كننده تلاش مي كند ت. فرض مي كنند

رمز متن ساده را به دست آورده و يا حتي كليد به كار رفته 

  :انواع حمله هاي موجود به شرح زير مي باشند. راتعيين كند

 Ciphertext-only( شده حمله فقط با متن رمز - 4-1

attack( : حمله كننده متن هاي رمز شده را دارد و با

متناظر و يا كليد استفاده از آن تلاش مي كند كه متن ساده 

 .به دست آورد را

 Known-Plaintext( حمله با متن ساده معلوم - 4-2

attack( : در اين روش، حمله كننده يك متن ساده و متن

او . رمز متناظر با آن و يا چند جفت از آنها را در اختيار دارد
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تلاش مي كند كه كليد را پيدا كرده و يا بقيه متن رمز را 

  .رمزگشايي كند

-Chosen( حمله با متن ساده انتخاب شده - 4-3

Plaintext attack( : حمله كننده قادر به رمز كردن متون

او تلاش مي كند كه كليد . ساده بوده ولي كليد را نمي داند

  .را پيدا كرده و يا متون رمز شده ديگري را باز نمايد

-Adaptive Chosen( حمله متن ساده تطبيقي - 4-4

Plaintext attack( : حمله كننده قادر به رمز گذاري متن

او قادر به انتخاب متن هاي ساده جديد . هاي ساده مي باشد

اما . به عنوان تابعي از متن رمزهاي به دست آمده مي باشد

او كليد را نمي داند و تلاش مي كند كه كليد را به دست 

  .آورده و يا متن رمز هاي ديگر را باز كند

 ـ   -4-5 -Chosen( برگزيــده شـده  رمـز تن حملـه بـا م

Ciphertext attack( :      حمله كننـده مـي توانـد رمـز گشـايي

او تلاش مي كند كه كليـد  . موقت كند ولي كليد را نمي داند

  .[3]را پيدا كند

 حمله به سيستمهاي رمز نامتقارن انواع - 5

با فرض اينكه سيستم يك طرفه است، به روشهاي زير مي 

  :[1]له كردتوان به اين گونه سيستمها حم

اين روش : )Brute-Force( روش جستجوي جامع - 5-1

مبتني بر جستجوي كل فضاي كليد خصوصي است تا كليد 

  .مورد نظر به دست آيد

يافتن روشي براي پيدا كردن كليد خصوصي از  - 5-2

براي اكثر سيستمها ثابت نشده كه اين كار : كليد عمومي

كه با ممكن نيست، پس ممكن است روشي پيدا شود 

داشتن كليد عمومي بتوان كليد خصوصي متناظررا به دست 

  .آورد

در صورتي كه طول پيام : حدس زدن پيام رمز شده - 5-3

بيتي توسط الگوريتم  56يك متن  راگ "مثلا. كوتاه باشد

نامتقارن رمز شود، چون كليد عمومي را همه مي دانند مي 

تن مورد نظر بيتي را آزمايش كرد تا م 56توان تمام متنهاي 

  .پيدا شود

  .حل مساله سخت رياضي متناظر با الگوريتم - 5-4

 كليد عمومي توزيع -6

براي توزيع كليد در الگوريتم متقارن از كليد  "معمولا

براي اين منظور بايد كليد عمومي . فاده مي شودتعمومي اس

افراد در شبكه توزيع شود كه براي اين امر روشهاي مختلفي 

كليد عمومي به يكي  "اما معمولا. ظر گرفترا مي توان در ن

  :[4]از روشهاي زير توزيع مي شود

كليد عمومي به همه : )Announcement( اعلان -1- 6

 ارسال مي تواند به صورت پخش. كاربران ارسال مي شود

)Broad cast( باشد يا توسط پست الكترونيك صورت گيرد .

نقطه ضعف اصلي اين روش اين است كه كليد عمومي به 

مي شود، زيرا احراز اصالتي در آن  )Fiction( راحتي جعل

  .صورت نمي گيرد

در اين روش يك فهرست : )Directory( فهرست -2- 6

مطمئن وجود دارد كه ليست همه كاربران و كليد عمومي 

با فرض اينكه ارتباط بين فهرست و كاربران . راستآنها را دا

با احراز اصالت است، بدين ترتيب هر كاربر مي تواند كليد 

اين روش مانند . عمومي هر كاربر ديگر را به دست آورد

نقطه ضعف آن، تمركز كليدها در يك . دفترچه تلفن است

فهرست است و از اين طريق ممكن است مورد حمله قرار 

  .گيرد

اين حالت پيشرفته فهرست : مرجع مورد اعتماد -3- 6

در حالت قبل ممكن است كه فهرست داراي . عمومي است

، اما در اين روش براي )دفترچه تلفن"مثلا(كليد نباشد

نقطه ضعف آن تراكم . دسترسي به فهرست نياز به تاييد دارد

مراجعه به يك نقطه است يعني در نقطه اي از سيستم 

  .ايجاد مي شود )Buttle-Neek( گلوگاه

در اين حالت اطلاعات و كليد : )Certificate( گواهي -4- 6

عمومي كاربران توسط صادر كننده گواهي كه مورد تاييد 

در اين صورت هر فرد گواهي . همه است امضاء مي شود

خودش را نگه مي دارد و در صورت نياز به فرد ديگر مي 

  .فرستد

  :اطلاعات زير است شامل حداقل "يك گواهي معمولا
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  شناسه  -

  نام كاربر  -

  كليد عمومي  -

  .[3]تاريخ ايجاد، تاريخ شروع فعاليت و تاريخ انقضاء -

  توزيع كليد متقارن توسط كليد عمومي -7

كند  "ا توجه به اينكه الگوريتم هاي نامتقارن معمولاب

هستند اغلب از آنها براي توزيع كليد در الگوريتم هاي 

 اين كليد متقارن را كليد جلسه. مي شود متقارن استفاده

)Session key( يك روش ساده براي توليد كليد . مي نامند

جلسه بين دو كاربر اين است كه ابتدا آليس كليد عمومي 

خود را به همراه شناسه خودش به باب ارسال مي كند، 

سپس باب كليد جلسه را با كليد عمومي آليس رمز مي كند 

اشكال اساسي اين روش . رستد و بالعكسو براي آليس مي ف

آن است كه فرد سومي مي تواند در وسط قرار گيرد و كليد 

جلسه را بداند، بدون اينكه آليس و باب خبر دار شونداين 

 Man in the middle)نوع از حمله را حمله مردي در ميانه

attack) يكي از روشهاي امن كه محرمانگي و . مي نامند

فرض مي شود  شامل مي شود اين است كه، احراز اصالت را

به يكي از روشهاي ارائه شده در بند  "كليدهاي عمومي قبلا

به دليل اينكه در بعضي . مبادله شده اند) همچون گواهي( 6

سيستمها كليد متقارن به طور متناوب عوض مي شود و نيز 

سرعت الگوريتمهاي نامتقارن كم است، لذا ترجيح داده مي 

براي  )Key distribution center( كز توزيع كليدشود از مر

يعني توسط كليد اصلي بين مركز (توزيع كليد استفاده شود

در اين حالت مي توان كليد اصلي را ). توزيع كليد و هر كاربر

  .[4]توسط الگوريتم نامتقارن مبادله كرد

  هلمن -پروتكل ديفي -8

را  )Diffie–Hellman( هلمن –در اين قسمت پروتكل ديفي

خود . براي تبادل كليد روي كانال ناامن بررسي مي كنيم

اين پروتكل يك سيستم رمز عمومي نيست بلكه پايه اي 

 ElGamal encryption( براي سيستم رمزگذاري الجمال

system (وضعيت به شرح زير است. است.  

آليس و باب مي خواهند از يك سيستم رمز متقارن روي 

در ابتدا آنها بايد يك كليد . كننديك كانال ناامن استفاده 

هلمن اين امكان  –سيستم تبادل كليد ديفي . مبادله كنند

را به آليس و باب مي دهد تا از كانال ناامن براي تبادل كليد 

هر كسي مي تواند به تبادل كليد توجه داشته . استفاده كنند

باشد اما اطلاعات به دست آمده را نمي توان در تشخيص 

هلمن را مي توان  –پروتكل ديفي . ي به كار بردكليد مخف

همچون سنگ بنايي براي رمز نگاري كليد عمومي لحاظ 

هلمن بر پايه مساله  –امنيت مبادله كليد ديفي . كرد

است و  )Discrete Logarithm Problem( لگاريتم گسسته

  . بستگي به مساله تجزيه اعداد صحيح ندارد

آليس و . به شرح ذيل استهلمن  –روش كار پروتكل ديفي 

. باب مي خواهند توافقي روي يك كليد مخفي داشته باشند

ابتدا . تماس آنها از طريق يك كانال ناامن امكان پذير است

، pو يك ريشه اوليه به هنگ  pآنها روي يك عدد اول بزرگ 

و  pعدد . توافق مي كنند   g ≤p-2 ≥2، با شرط gمانند 

پس آليس و . به صورت عمومي اعلام مي شود gريشه اوليه 

باب از كانال ناامن خود براي حصول به اين توافق استفاده 

به صورت  a∈{0,1,..,p-2}اكنون يك عدد صحيح . مي كنند

: او مقدار زير را محاسبه مي كند. تصادفي انتخاب مي كند

A = ga mod p 

مخفي  aبراي باب ارسال مي شود  ولي  نماي  Aعدد 

را  b∈{0,1,..,p-2}باب عدد صحيح  . نگهداشته مي شود

مقدار زير توسط باب محاسبه مي . تصادفي انتخاب مي كند

 B = gb mod p: شود

را  bباب نيز يك نماي . براي آليس ارسال مي شود Bعدد 

براي تعيين كليد مخفي مشترك، آليس . مخفي نگه مي دارد

نيز                                                                                                                             باب   و   Ba mod p = gabmod pمقدار 

كليد . را   محاسبه مي كنند Ab mod p = gab mod p مقدار

  K = gab mod p. [5]است Kمشترك برابر 

  هلمن -امنيت پروتكل ديفي - 9

را مي فهمد  p ،g ،A ،Bاستراق سمع كننده اسكار، اعداد 

پايه   در Bو  A، لگاريتم هاي گسسته bو  aولي اطلاعي از 

g،  از  مي خواهد  او. ندارد  p ،g ،A ،B    مخفي      كليد
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K = gab mod p اين به مساله ديفي . را به دست آورد– 

اگر اسكار بتواند لگاريتم گسسته را حل . هلمن معروف است

در واقع . هلمن را نيز حل مي كند –كند آنگاه مساله ديفي 

 =K، كليدb، يعني gدر پايه  Bبا محاسبه لگاريتم گسسته 

Ab  اين تنها راه شناخته شده براي حل . را تعيين مي كند

تاكنون هيچ كس ثابت نكرده . هلمن است –مساله ديفي 

هلمن را بشكند  –است كه اگر اسكار بتواند مساله ديفي 

يك . آنگاه قادر به حل مساله لگاريتم گسسته نيز خواهد بود

چنين اثباتي يك مساله باز مهم در رمزنگاري كليد عمومي 

هلمن مشكل باشد هيچ  –ماداميكه حل مساله ديفي . است

استراق سمع كننده اي قادر به تعيين كليد خصوصي بر 

ولي اين تنها . اساس اطلاعات اعلام شده عمومي نخواهد بود

  . هلمن نيست –نوع حمله ممكن روي پروتكل ديفي 

در حمله مردي در ميانه، اسكار از اين واقعيت كه آليس نمي 

مطمئن باشد كه پيام دريافتي در واقع از طرف باب تواند 

اسكار تمامي پيام هاي بين آليس و . است استفاده مي كند

اسكار خودش را جاي باب وانمود . باب را تفسير مي كند

او همين كار را نيز با . كرده و با آليس مبادله كليد مي كند

ي هر وقت كه باب پيام رمز شده اي برا. باب انجام مي دهد

آليس مي فرستد از كليد مبادله شده با اسكار استفاده مي 

. ولي او فكر مي كند كه اين كليد تماس آليس است. كند

اسكار پيام دريافت شده را باز كرده و با ايجاد تغييرات 

براي حل مشكل حمله . دلخواه در آن براي آليس مي فرستد

ن بايد هلم –مردي در ميانه براي پروتكل تبادل كليد ديفي 

  .[5]در انتهاي پروتكل، احراز اصالت طرفين تاييد شوند

 خم هاي بيضوي  -10

 Elliptic curve( درمقاله از روش رمزنگاري خم هاي بيضوي

cryptography(  استفاده مي شود كه اولين بار زماني كشف

شد كه گروهي در حال ايجاد روشي براي اندازه گيري 

ي دانان را به سمت اين بررسي رياض. مساحت بيضي بودند

معادلاتي با خواص ويژه هدايت كرد كه از آنها مي شد به 

اين خم ها معادلاتي به . راحتي در رمزنگاري استفاده كرد

در اين . هستند y2+axy+by=x3+cx2+dx+eشكل عمومي 

شرايط اعداد حقيقي هستند كه بايد  eو  a   ،b  ،c  ،dمعادله

  . [1]ساده اي را ارضاء كنند

در اين خم ها به يك نقطه صفر يا نقطه در بي نهايت       

اگر سه نقطه از خم . نمايش داده مي شودO نياز است كه با 

خواهد  Oروي يك خط راست قرار گيرد، مجموع آنها برابر 

فرضهاي زير موجب مي شوند تا روابط محاسباتي مورد . بود

  :ودنياز فراهم ش

1 (O  عضو خنثي جمع است، يعنيO = -O  و در نتيجه

  .برقرار است  P + O = Pرابطه  Pبراي هر نقطه 

قطع كند در اين   Q , Pاگر خط عمودي خم را در نقاط ) 2

آن دو نقطه يكي خواهد بود، آن گاه  xصورت مختصات 

. نيز قطع مي كند Oفرض مي شود  خط منحني را در نقطه 

  .P = -Qيعني  P + Q + O = Oبنابراين 

نقطه ديگري است با  Pبه عبارت ديگر منفي نقطه اي مانند 

x  يكسان وليy منفي شده.  

) هاي متفاوتي دارند xكه ( Qو  Pبراي جمع دو نقطه ) 3

با فرض . يك خط رسم مي كنيم كه از آن دو نقطه بگذرد

آن را در  "اينكه خط فوق مماس بر منحني نباشد، حتما

پس ) بالا 1شكل ( .نيز قطع مي كند Rمانند  نقطه اي

  .P + Q = -Rيعني . P + Q + R = O:خواهيم داشت

، يك خط مماس بر منحني Pبراي دو برابر كردن نقطه ) 4

بجز (رسم مي شود و محل تلاقي خط و منحني  Pدر نقطه 

 P+P+S = Oآنگاه ) پائين 1شكل . (مي ناميم S را ) Pنقطه 

  ).اين حالت خاصي از خاصيت قبلي است( 2P = -Sيا  

خواص جمع از قبيل شركت پذيري و جابجايي نيز وجود 

  .ضرب نيز به عنوان تعميم جمع قابل تعريف است. دارند

در الگوريتمهاي رمزگذاري از خم هاي بيضوي در ميدانهاي 

 را به صورت   خم   روش  در اين. متناهي استفاده مي شود

+ b mod p + ax �3 = y� همراه با نقطه (در نظر مي گيريم

O كه در آن ) در بي نهايتp  عدد اول وa  وb  اعداد صحيح

صدق  �mod p ≠27b�+4a 0منفي هستندكه در رابطهغير

  .مي كنند



  

 

  مجموعه مقالات اولين همايش ملي

  "كه هاي كامپيوتري دانشگاه پيام نورفناوري اطلاعات و شب"

 )1391بهمن ماه(دانشگاه پيام نور واحد طبس  

  ٧  

  
  .]1[ روابط محاسباتي خم هاي بيضوي: 1شكل 

  :مشابه حالت كلي است يعني Ep(a,b)قاعده جمع در       

 P + O = P) الف

  P = (x,-y)–پس    P + (x,-y) = Oآنگاه   P = (x,y)اگر ) ب

  آنگاه  Q = (x2,y2)  ،    Q  ≠   P   و P = (x1,y1)  اگر ) ج

P + Q  = (x3,y3)  به طوريكه داريم:  

 

�c 	 y
2

 y

1

x2 
 x1 P 
 Q� �cيا 	 3x12 � a

2y
1
 P 	 �� 

 اگر

x3 	 c2 
 x1 
 x2       mod p 

y
3
	  c�x1 
 x2� 
 y

1
  mod p 

  .تكراري از جمع قابل تعريف است ضرب نيز به صورت

جمع و ضرب در رمزنگاري خم هاي بيضوي متناظر با ضرب 

 RSA (Ron Rivest, Adi و توان در رمزنگاري كليد عمومي

Shamir and Leonard Adleman) متناظر با تجزيه. است 

)Factoring(  اعداد درRSA د يك مساله سخت براي باي

  به عنوان مثال اگر. رمزنگاري خم هاي بيضوي پيدا كرد

P,Q �  Ep(a,b)   دراين صورت با دانستنk < P  وP  آنگاه

Q = kP  به سادگي محاسبه مي شود، اما با دانستنP  وQ 

  .[6]ساده نيست kپيدا كردن 

پروتكل توزيع كليد مبتني بر خم هاي   -11

 بيضوي

هلمن  -كليد در اين روش مانند روش ديفيمراحل توزيع 

  :[6]است و به صورت زير بيان مي شود

2حدود (pعدد اول ) الف
انتخاب  bو  aو دو عدد ) 180

  . Ep(a,b)شود

انتخاب  Ep(a,b)در   G = (x1,y1)يك نقطه مولد مانند ) ب

كه در رابطه  nتوجه بايد شود كه كوچكترين مقدار . شود

nG = O صدق مي كند بايد يك عدد اول بزرگ باشد .

Ep(a,b)  وG پارامترهاي توزيع كليد هستند.  

  :به صورت زير است Bو  Aمراحل توزيع كليد بين 

1 ( A  عدد n< nA  را انتخاب مي كند و سپس 

nA × G PA   .مي فرستند Bرا به   	

2 (B  عدد n< nB  را انتخاب مي كند و سپس 

nB × G PB   .مي فرستند Aرا به   	

3 (A كليد جلسه را به اين صورت محاسبه مي كند. 

K 	  nA × PB   

4 (B كليد جلسه را به اين صورت محاسبه مي كند. 

nB × PA K 	    

 nA × PB  = . nB × PA بديهي است كه

 "است، معمولا )y  ،x(با توجه به اينكه كليد جلسه به صورت 

x  يا تابعي ازx [14]به عنوان  كليد  در نظر گرفته مي شود. 

 ابر خم هاي بيضوي -12

. مي باشد Fبستار جبري ميدان Fفرض كنيم  -  1 عريفت

بر   )Genus (g )g ≥ 1( جنسيا يك ابر خم بيضوي از درجه 

:f(x)  =+ h(x)y  C ) 1( :برابر است با معادله Fروي  y2   

يك چند جمله  h(x) ∈ F[x]و  C ∈ F[x,y] بطوريكه داريم 

يك چند جمله اي  g ،f(x) ∈ F[x]اي حداكثر از درجه 

اين معادله و نيز  "مي باشند و ضمنا 2g+1تكين از درجه 

  معادلات مشتقات جزيي آن يعني

 2y + h(x) = 0  ،h'(x)y – f '(x) = 0  داراي جواب مشترك

بر روي منحني  )F  ×F ∈ )x,yنقطه  . نمي باشند  F بر روي 

C را يك نقطه منفرد )Singular(  مي ناميم هر گاه اين نقطه
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بطور همزمان جواب هر سه معادله اشاره شده در بالا 

  .[7]باشد

يك ميدان گسترش يافته از  Lفرض كنيم  -  2تعريف 

 شامل همه نقاط گويا C(L)مجموعه . باشد Fميدان 

)Rational(  بر رويC  عبارت است از همه نقاطP = 

(x,y)∈ L × L  صدق مي كنند به ) 1(بطوريكه در رابطه

نمايش داده مي   ∞همراه يك نقطه در بي نهايت كه با 

  .[7]ناميده مي شود Cبطور خلاصه  C(F)مجموعه . شود

يك نقطه متناهي بر روي  P = (x,y)فرض كنيم  -  3تعريف 

  .باشدC منحني 

�Pمي باشد بطوريكه   �P (x,-y-h(x)) =  برابر Pنقطه مقابل  
را برابر خودش در  ∞نقطه مقابل  "ضمنا. است Cبر روي 

�P = Pدر شرط  Pاگر يك نقطه متناهي . نظر مي گيريم 

صدق كندآنرايك نقطه مخصوص مي ناميم ودرغيراينصورت 

  .[7]آنرايك نقطه معمولي تعريف مي كنيم

در  Qو  P  – مساله لگاريتم گسسته ابرخم هاي بيضوي

J�F
P
م گسسته ابر خم هاي بيضوي تهستند، مساله لگاري �

كه در  mپيدا كردن يك عدد صحيح : عبارت است از

P=mQ [8]صدق كند.  

 استفاده از ابر خم هاي بيضوي مزيت - 13

در رمزنگاري كليد عمومي براي جايگزيني سيستم هاي 

مبتني بر مساله تجزيه اعداد از سيستم هاي مبتني بر مساله 

در واقع رمزنگاري مبتني . لگاريتم گسسته استفاده مي شود

بر خم هاي بيضوي بعلت اينكه طول كليد را بطور محسوسي 

كاهش مي دهند، بسيار  RSAنسبت به سيستم هاي شبه 

. توجه طراحان سيستم هاي رمزنگاري قرار گرفتند مورد

طراحان هميشه نيازمند دستيابي به سيستم هاي رمزنگاري 

با طول كليد كمتر و سطح امنيتي بالاتر مي باشند به همين 

دليل آنها به سمت استفاده از ابر خم هاي بيضوي در 

پيشنهاد [9] كوبليتز 1989در سال . رمزنگاري كشيده شدند

ه از ابر خمهاي بيضوي به عنوان جايگزيني براي خم استفاد

هاي بيضوي به منظور طراحي سيستم هاي رمزنگاري 

ابر خم هاي . مبتني بر مساله لگاريتم گسسته ارائه داد

به عبارت . بيضوي تعميم يافته خم هاي بيضوي مي باشند

) جنس(ديگر يك خم بيضوي يك ابر خم بيضوي از درجه 

بودن طول كليد مزيت اصلي استفاده از  كوتاه. يك مي باشد

بدين معني كه يك ابر خم . ابر خم هاي بيضوي مي باشد

بيضوي در مقايسه با يك خم بيضوي براي رسيدن به يك 

. سطح امنيتي نيازمند ميدان متناهي كوچكتري مي باشد

بعبارت ديگر مرتبه گروه حاصل از تعريف يك ابر خم 

عنصر برابر  qن متناهي با بر روي ميدا gبيضوي از درجه 

q� 2بنابراين براي ساختن يك گروه از مرتبه . مي باشد
160 

با استفاده از خم هاي بيضوي ما نيازمند يك ميدان متناهي 

2با 
160

عضو مي باشيم در حاليكه براي ساختن يك گروه   

 2با اندازه مذكور با استفاده از خم هاي بيضوي از درجه 

2ن متناهي با فقط نيازمند يك ميدا
80

به . عضو مي باشيم  

به  4و  3همين صورت براي ابر خم هاي بيضوي از جنس 

2ترتيب نيازمند يك ميدان متناهي با 
53  ،2

مي  51

البته با توجه به تحقيقات انجام شده بر روي ابر . [7]باشيم

و بالاتر آشكار شده است كه اين  4خم هاي بيضوي از درجه 

بر . [10]امنيتي كمتري مي باشند نوع خم ها داراي سطح

خلاف خم هاي بيضوي كه ما براي حل مساله لگاريتم 

 Index( گسسته امكان استفاده از الگوريتم حساب راهنما

calculus(  را نداريم در ابر خم هاي بيضوي امكان استفاده از

اين حمله وجود دارد كه اين نقطه ضعف اين خم ها در برابر 

با توجه به اينكه انجام محاسبات . اشدخم هاي بيضوي مي ب

بر روي ابر خم هاي بيضوي پيچيده تر مي باشد، بنابراين 

مهمترين موارد عملي ساختن سيستم هاي رمزنگاري مبتني 

  :بر اين نوع خم ها عبارتند از 

  .پيدا كردن ابر خم هاي مناسب) الف

  .بهبود محاسبات ابر خم هاي بيضوي) ب

 2ابر خم هاي از درجه مي توانيم  اراييك "امروزه بطور كاملا

را بدست آوريم بطوريكه گروه حاصل داراي مرتبه  3و 

  .[11]اول باشد "تقريبا
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توافق كليد گروهي براي شبكه هاي  -14

 موردي

براي حفاظت از اطلاعات مهمي كه بين دو قسمت يك 

شبكه ناامن انتقال مي يابد بايد از كليد مخفي مشترك 

كمك پروتكل هاي توافق كليد مي توانيم به . استفاده كنيم

ين وسيله دكليد مخفي مشترك مورد نياز را توليد كنيم و ب

شبكه هاي اطلاعاتي مدرن را فراهم  بامنيت بالاي مطلو

همزمان با رشد استفاده از شبكه هاي كامپيوتري . مي كنيم

نياز به طراحي پروتكل هاي امن و كارآتر در زمينه 

پروتكل هاي تعيين  ،شتر احساس شدهرمزنگاري بسيار بي

هويت و توافق كليد از جمله اين پروتكل ها مي باشند كه 

د تجارت نبراي استفاده از سرويس هاي اينترنت مان

امروزه روش هاي  .برد مي باشندرالكترونيكي بسيار پر كا

ساختن يك كليد مخفي مشترك امن و كارآ يكي از 

راي طراحي يك ب. موضوعات مهم تحقيقاتي مي باشد

پروتكل تعيين هويت روش هاي مختلفي وجود دارد كه از 

 –جمله قويترين اين روش ها مي توان به روش چالش 

در اين روش . [5]اشاره كرد )Challenge - response( واكنش

شخص ثابت (كننده يك سوال از طرف مقابل  احراز اصالت

ا شخص ثابت كننده جواب سوال را ب. مي پرسد) كننده

استفاده از كليد محرمانه خود محاسبه و حاصل را براي 

كننده با احراز اصالت شخص  .كننده مي فرستد احراز اصالت

مقابل استفاده از اين جواب در مورد صحت ادعاي شخص 

يكي از ويژگي هاي مهمي كه طراحان اين . تصميم مي گيرد

گونه پروتكل ها به دنبال آن مي باشند خاصيت اثبات با 

بدين معني كه شخص ثابت كننده . طلاع صفر مي باشدا

 احراز اصالترا به شخص ) هويت خود(بتواند ادعاي خود 

خود را از  يكننده ثابت كند بدون اينكه امنيت كليد خصوص

 .دست بدهد

براي رسيدن به اين منظور پروتكل هاي تعيين هويت از نوع 

واكنش مبتني بر سيستم كليد عمومي بسيار مفيد  –چالش 

تا كنون چندين ويژگي امنيتي براي پروتكل هاي . مي باشند

  :توافق كليد ذكر شده است كه مهمترين آنها عبارتند از

 Known-key) امنيت كليد شناخته شده - 14-1

security) : اين ويژگي بيان مي دارد كه اگر مهاجم به يك

پيدا كند توانايي بدست آوردن  كليد نشست دسترسي

  .[12]كليدهاي نشست بعدي را نداشته باشد

اين ويژگي : (Forward secrecy) رو به جلوامنيت  - 14-2

امنيتي بيان مي دارد كه در صورت آشكار شدن كليد هاي 

خصوصي طولاني مدت كاربران امنيت كليد هاي نشست 

وصي اگر با آشكار شدن كليد خص. قبلي به خطر نيفتد

، محاسبه كليد هاي نشست طولاني مدت يكي از كاربران

قبلي ممكن نباشد اما با داشتن كليدهاي خصوصي طولاني 

مدت هر دو طرف چنين امكاني وجود داشته باشد گوئيم 

 Partial forward(جزئي  رو به جلوپروتكل داراي امنيت 

secrecy (در صورتي كه با داشتن كليد هاي خصوصي . است

ي مدت هر دو طرف نيز محاسبه كليد هاي نشست طولان

قبلي امكان پذير نباشد گفته مي شود پروتكل داراي امنيت 

  .[13]است) Perfect forward secrecy(كامل  رو به جلو

امنيت در مقابل جعل هويت با كليد آشكار  - 14-3

در صورت ): Key-compromise impersonation( شده

، مهاجمي Aآشكار شدن كليد خصوصي طولاني مدت طرف 

 Bكه اين كليد را در اختيار دارد نتواند خود را بجاي طرف 

  .معرفي كند Aبه 

): Unkown key security( امنيت كليد ناشناخته - 14-4

در حال اجراي پروتكل توافق كليد   Bو  Aفرض كنيد

به نحوي در اجراي نبايد بتواند  Cمهاجم فعال . هستند

بر اين باور  Aپروتكل دخالت كند تا بعد از اتمام پروتكل، 

 Cمعتقد است با   Bتوافق كليد انجام داده اما Bباشد كه با 

  .يك كليد محرمانه مشترك ساخته است

در حال  Bو  Aفرض كنيد : حمله مردي در ميانه - 14-5

در اين حمله مهاجم . اجراي پروتكل توافق كليد هستند

به نحوي در اجراي پروتكل دخالت مي كند تا سبب  Cفعال 

  .شود طرفين پروتكل روي كليد هاي متفاوتي توافق كنند
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 Implicit key( كليد ضمني احراز اصالت -14-6

authentication(:  يك پروتكل توافق كليد داراي ويژگي

كليد ضمني است اگر طرفين پروتكل مطمئن باشند تائيد 

كه فقط طرف مقابل آنها توانائي محاسبه كليد نشست را 

  .[12]دارد

 Explicit key( صريحكليد  احراز اصالت - 14-7

authentication(:  يك پروتكل توافق كليد داراي ويژگي

است اگر طرفين پروتكل مطمئن باشند كه  صريحتائيد كليد 

  .آنها كليد نشست را محاسبه كرده است طرف مقابل

اين ويژگي بيان  :)Strong security( امنيت قوي - 14-8

كند كه امنيت پروتكل در صورت دسترسي مهاجم به ي م

، كليد خصوصي Aكليد خصوصي طرف (هر يك از زوج هاي 

مقدار تصادفي توليدي ، Bكليد خصوصي طرف (يا ) Bطرف 

، مقدار تصادفي توليدي Aكليد خصوصي طرف (يا ) Aطرف 

، مقدار تصادفي Aمقدار تصادفي توليدي طرف (يا ) Bطرف 

  .[13]نيز به خطر نيفتد) Bتوليدي طرف 

 ليدك توافق پروتكل براياتي مقدمبحث  -15

گروهي براي شبكه هاي موردي مبتني بر 

  ناحيه

به دلايل  (Mobil adhoc network)شبكه هاي موردي سيار 

نظامي در ابتدا براي كاربردهاي نظامي وجود آمدند ولي به 

سرعت در ساير كاربردهاي تجاري نيز به كار گرفته 

  . نمونه اي از كاربرد شبكه هاي موردي 2شكل  .[16]شدند

  
  [14]سناريو ميدان نبرد  :2شكل

ا فرستادن اطلاعات ب در اين شبكه ها در ارتباطات گروهي 

انتقال  n، به جاي آنكه ين مقصدهمزمان به چندبه طور 

مانند ارتباطات نقطه به نقطه صورت گيرد،  عضو، nبراي 

. مام اعضا مورد نياز استتنها يك ارسال براي دستيابي ت

به مقصد استاندارد هاي موجود براي ارسال اطلاعات به چند 

طور همزمان نيازمند سازوكارهايي براي محافظت در برابر 

 ، سرقت نشست)spoofing( ،جعل)sniffing( شنود

)Session hijacking( بنابراين استفاده از ارسال . هستند

بدون در نظر گرفتن ويژگي هاي  )(Multi castچند پخش 

 ،امنيتي اين تهديد را ايجاد مي كند كه داده ها دست كاري

   .دزديده شود هاي ارساليمحتواو سرويس 

پيام هاي گروهي، استفاده از  يك روش براي امن كردن تمام

ولي الگوريتم هاي رمزنگاري . رمزنگاري كليد عمومي است

برابر  1000نامتقارن يا كليد عمومي از نظر محاسباتي 

علاوه بر  .[1]كندتر از الگوريتم هاي رمزنگاري متقارن هستند

كاربر با  nآن، براي امن كردن ارتباطات بين يك گروه با 

كليد عمومي تائيد  n-1استفاده از اين تكنيك، هر عضو بايد 

به علاوه اگر هر كاربر بخواهد يك پيام  .شده را ذخيره كند

امن را به هريك از كاربران گروه ارسال كند، بايد پيام هاي 

رمز وارسال كند، اين ) به تعداد دريافت كنندگان(زيادي را 

محاسباتي و مخابراتي گسترده مي نتايج منجر به هزينه زياد 

روش ديگر، استفاده از رمزنگاري كليد متقارن توسط . شود

  :يكي از دو روش زير است

  .كليدي كه دو به دو به اشتراك گذاشته شده باشد) الف

  استفاده از يك كليد مشترك گروهي) ب

استفاده از كليد هاي دو به دو مشترك از نظر حافظه و 

مزنگاري و ارسال مورد نياز مانند روش تعداد فرآيندهاي ر

رمزنگاري كليد عمومي، روش موثر و كارآمدي نمي باشد و 

استفاده از كليد گروهي مشترك به نظر راه حل مناسبي مي 

  .باشد

استفاده از رمزنگاري كليد متقارن مبتني بر كليد گروهي 

مشترك نيازمند توليد و توزيع چنين كليدي به تمام اعضاي 

با در نظر گرفتن اينكه اگر تمام اعضاي . روه مي باشدمجاز گ
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گروه بر يك كليد نشست مشترك گروهي به توافق برسند، 

تمام پيام هاي گروه با استفاده از اين كليد به اشتراك 

  .گذاشته شده، مي توانند رمز شوند

اگر فرض شود كه مهاجم از هيچ طريقي امكان دسترسي به 

شد، آنگاه ارتباط بين اعضاي گروه كليد گروهي را نداشته با

يكي از چالش هاي اصلي  ينبنابرا. محافظت شده است

طراحي در سامانه هاي ارتباطي گروهي امن و قابل اعتماد، 

ايجاد يك كليد گروهي مشترك قابل دسترسي براي تمام 

                                                   .[17]اعضاي گروه از طريق يك روش امن و كارآمد مي باشد

پروتكل توافق كليد گروهي پيشنهاد  - 16

براي شبكه هاي موردي مبتني بر ناحيه با 

 استفاده از رمزنگاري با ابر خم هاي بيضوي

  مقدمه -16-1

يكي از چالش هاي امنيت در شبكه هاي موردي بي سيم 

براي ارتباطات گروهي . گروهي توافق كليدايجاد  .اصلي است

در اين روش  .در اين راستاست امن در شبكه هاي موردي

. يك كليد مشترك براي تمام اعضاي گروه لازم است

هنگام افزايش عضو جديد به  بهمذكور  تغييرات اين كليد

كليد اين مي بايستي فعال از گروه گروه و يا حذف يك عضو 

ن مقاله يك  پروتكل در اي. ي شودزمشترك به هنگام سا

پيشنهاد مي شود كه امن، مقياس پذير و كارآمد و مبتني بر 

ناحيه براي توافق كليد گروهي در شبكه هاي موردي و بي 

و  دولايه اي اين پروتكل توسط ساختار. سيم و پويا است

ايده . شماي جديد تغيير كليد گروهي پياده سازي مي شود

ئي ناحيه بندي  مي شود، گروه به زير گروه ها كه اين است

و هر زير گروه در درون خودش از روشي درون گروهي 

 .هلمن پيروي مي كند - مبتني بر ابر خمهاي بيضوي ديفي

از يك روش برون گروهي  ،گروهيبين براي ارتباطات 

هلمن  - درختي مبتني بر ابر خمهاي بيضوي ديفيساختار 

بر ناحيه،  اين پروتكل با رويكرد مبتني. پيروي مي كند

تعداد پيامهاي به روزرساني را كاهش داده، باعث مي شود 

  .بار محاسباتي بين ميزبان هاي هر زير گروه توزيع شود

 زهيانگ -16-2

براي ايجاد يك پروتكل كليد گروهي كارآ در ارتباطات و 

يك پروتكل توافق كليد گروهي براي شبكه هاي  ،محاسبات

ابر خم هاي بيضوي  موردي مبتني بر ناحيه با استفاده از

نسبت به پروتكل هاي  مي شود كه باعث مي شودپيشنهاد 

از قدرت پردازشي، حافظه مصرفي، انرژي  با ساختار مشابه

 .استفاده گرددمصرفي شبكه به نحو موثرتري 

 مدل سيستمي - 16-3

هدف اين مقاله پيشنهاد يك پروتكل استقرار كليد گروهي 

. ارتباطات و محاسبات در شبكه هاي موردي استكارآ براي 

ايده به اين صورت است كه چند پخشي گروهي پيامها بين 

هر زير گروه براي خود يك كليد  .زير گروه ها تقسيم شود

هر زير گروه يك . مشترك براي همه اعضاء زير گروه دارد

در هر زير گروه گره  .گره كنترلر و يك گره دروازه دارد

زير گروه كنترل كننده زير گروه است  )Controller( كنترلر

كنترل كننده كنترلر هاي زير گروه  )gateway( و گره دروازه

  .)يا اينكه كل گروه توسط دروازه كنترل مي شود.(هاست

، هر عضو  به تعدادي زير گروه تقسيم 3براي مثال در شكل 

مي شوند و همه زير گروه ها توسط يك ساختار درختي 

  .به هم متصل مي شوند 4شكل همچون 

  
  [15]تقسيم اعضاء گروه به زير گروه ها :3شكل
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  [15]پيوند زير گروه ها با ساختار درختي :4شكل

 است كه اين كليد خود گروه ريز ديكل يدارا گروهزير  هر

 هر.مي شود گذاشته اشتراك به گروه ياعضا همهبراي 

 ،گروه ريز آن در كه ر گروه استكنترلگره  داراي رگروهيز

است و آخرين عضوي است كه به  گروهزير  كننده كنترل

براي اتصال زير گروه ها به  دروازه گره وگروه پيوسته است 

 .هم مورد بهره برداري گره هاي عضو گروه قرار مي گيرد

گره دروازه در گروه داراي بيشترين قدرت پردازشي، حافظه، 

 ريز از يتعداد به عضو يها گره تمام .باطري انرژي است

طبقه بندي  يدرخت ساختار كي در ها گروه ريز تمام و گروه

  . [14]است شده داده نشان 5 شكل در كه همانطور.شوندمي 

  
  [15]تقسيم گروه به زير گروهها :5شكل

  الگوريتم -16-4

  :الگوريتم پروتكل توافق كليد مبتني بر ناحيه به شرح است

  فرمت دهي زيرگروه ها) الف

  .است N / S < 100تعداد اعضاء هز زير گروه 

تعداد زير گروه ها  Sاست و  گروه اندازه Nدر جايي كه 

  .است

عضو وجود گروه به همان تعداد زير كه در هر  نيبا فرض ا

  .دارد

پياده در ميان اعضاء گروه پروتكل توافق كليد موثر ) ب

  :توسط سه فاز ذيل .سازي مي شود

  .كننده زير گروه براي هر زير گروهپيدا كردن كنترل )  1

هلمن  –پروتكل مديريت توافق كليد گروهي ديفي ) 2

مبتني بر ابر خمهاي بيضوي استفاده ميكند از يك كليد 

  .عمومي توليد شده براي هر زير گروه

كليد عمومي ) داخلي يا خارجي(هر كنترل كننده گروه ) 3

  .محاسبه شده را به همه اعضاء توزيع مي كند

 ويايي شبكهپ -16-5

تعدادي از اعضاء يعني . شبكه پويايي آن است ذاتي طبيعت

را ترك مي نيز شبكه و تعدادي  شبكه متصل مي شوندبه 

مي بايستي كليد گروهي سيستم مديريت به هر نحو، . كنند

شرايط گوناگوني براي اين  .نمايدحفظ شبكه را امنيت 

  :پروتكل متصور است كه در ذيل به آنها مي پردازيم

  .شود مي متصل شبكه به عضو يك - 1- 16-5

وقتي گره اي به شبكه متصل مي شود در ابتدا به عنوان 

پس از اين كار، . كنترلر زير گروه در نظر گرفته مي شود

ن كنترلر زير گروه قبلي مجوزش و كليد عمومي خود را به اي

اين عضو جديد كليد عمومي را . عضو جديد مي فرستد

دريافت كرده و به عنوان كنترلر زيرگروه فعاليت اش را آغاز 

سپس كنترل جديد زير گروه كليد جديد زير گروه . مي كند

و سپس كليد توليد شده جديد را به همه . را توليد مي كند

  . اعضاء زير گروه به صورت چند پخشي ارسال مي كند

  .كند مي ترك را شبكه عضو كي -2- 16-5

حصول به  يبرا.كند يگروه را ترك م ريز يعضو يوقت

گروه اطلاع  ريرو به جلو، عضو ترك كننده به كنترلر ز تيامن

 ريياش را تغ يخصوص ديگروه مقدار كل ريكنترلر ز. دهد يم

را  يرا محاسبه و مقدار عموم يدهد، سپس مقدار عموم يم

 هر.كند يم يگروه پخش همگان ريز ماندهيبه همه اعضاء باق

 ديكند و مجوزش و كل يرا محاسبه م ديعضو دوباره كل
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 يگروه برا ريمشترك ز ديمحاسبه كل يخود را برا يعموم

  .    كند يارسال م ديگروه جد ريز

 نتيجه گيري -17

 بايك سيستم استاندارد  RSAسيستم رمزنگاري     

با توجه به بهبود هاي ارائه شده در . كاربردهاي متفاوت است

اين مقاله از جمله سيستم هاي رمزنگاري مبتني بر خم هاي 

بيضوي و ابر خم هاي بيضوي در كاربردهايي كه با كمبود 

انرژي، پهناي باند كم، قدرت پردازشي كم، طول كليد كمتر 

مي ) يمورداز جمله شبكه هاي (به شدت  مواجه هستند 

 .هاي ارائه شده استفاده كرد سيستم جابجايي توان از

همچنين پروتكل توافق كليد گروهي براي شبكه هاي 

 موردي مبتني بر ناحيه با استفاده از ابر خم هاي بيضوي

به مراتب بهبود را در حافظه مصرفي،  پيشنهاد شده در اين،

 نسبت به پروتكل هاي ، انرژي مصرفيپردازش، پهناي باند

  .ارائه مي دهد و با ساختار مشابه قبلي

  

   سپاسگزاري

اميد است در چند مـاه آينـده در رونـد اجـراي پايـان نامـه       

اينجانب در مورد ارزيابي پروتكل پيشنهاد شده در اين مقاله 

در اينجـا از كليـه اسـاتيد اينجانـب در     . كار اصلي ارائه گردد

ر مهـدي  دكت ـدانشگاه پيام نور علي الخصوص جناب آقايـان  

،  دكتر سيد علي رضوي )استاد راهنماي پايان نامه(جوانمرد 

استاد (، دكتر احمد فراهي )استاد مشاور پايان نامه(ابراهيمي 

، ايـن مقالـه   دارماني صـميمانه  دتشكر و قـدر ) درس سمينار

مستخرج از پايان نامه بنده در دانشـگاه پيـام نـور بـا عنـوان      

 يمـورد  يشـبكه هـا   يبـرا  يوه ـگر دي ـبهبود پروتكل توافق كل"

، اسـت  "يضـو يب يبـا اسـتفاده از ابـر خـم هـا       هيبر ناح  يمبتن

همچنين بر خود واجب مي دانم از تلاش هاي استاد گرانقدر 

دانشگاه شهيد دكتر بهشتي جناب آقاي دكتـر سـيد محمـد    

تقــي روحــاني رانكــوهي در دوران تحصــيل كارشناســي       

  .صميمانه تشكر كنم
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