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  چكيده

 و افزاري الگوريتم رمز منحني هاي بيضوي پيشنهاد شده است كه هدف آنها بالا بردن كاراييسازي سختهاي مختلفي براي پيادهمعماري
 ماري هادر بسياري از مع. انددر عين بالا بردن سرعت پردازش به فضاي مصرفي نيز توجه كردهيعني   افزايش كارايي.مي باشد سطح امنيت

..  شودي بكار برده مCSA  با استفاده از جمع كننده ي مونتگمريمانه ايتم ضرب پي،  الگوري مطرح در الگوريتم رمز منحني هاي بيضوي
 CSA كه از   سريعجمع كنندهبكارگيري  با يمونتگمر منحني هاي بيضوي از الگوريتم بهبود يافته تم رمز يدر اين مقاله براي بهبود الگور

فضاي مصرفي را نيز كاهش داده و ) افزايش سرعت پردازش( اين روش علاوه بركاهش تاخير  .د،استفاده شده استباشتر ميزمناسبني
 1*. هاي قبلي دارددر  مقايسه با معماري% 18كارايي بيشتري حدود 

  كليدي واژه هاي

  و حملات كانال جانبيايمونتگمري، تقسيم پيمانه  ، رمزگشايي، ضرب ECC ،سيستم رمز، رمزنگاري 

 
 از آنجا كه تحليل جبري اين عملگر براي. كندطراحي و تحليل رمزها ايفا مي

nr اي به تأليف مؤلفان همين مقاله، در  عملوند، در مقاله=2
اي به هاي پيشين، به بررسي جبري جمع پيمانهله با استفاده از نتايج پژوهشششمين كنفرانس رمز ايران انجام شده است، در اين مقا

همچنين به . آوريمدر حالت كلي، به دست مي)  به عنوان يك نگاشت بولي (اي اين عملگر را  پرداخته، درجات توابع بولي مؤلفهt2يپيمانه
قالبي  كار رفته در رمزهاي  بهPHT هاييكي از پركاربردترين حالات، يعني تبديل مذكور را براي ايي توابع مؤلفهعنوان يك كاربرد، درجه

  .آوريمبه دست مياي و دنباله

  كليدي واژه هاي
   .ي جبري، توابع بولي، فرم نرمال جبري، درجهt2 ياي به پيمانهجمع پيمانه

  

                                                                  

  .حت حمايت مركز تحقيقات مخابرات ايران مي باشداين مقاله ت*
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يضوي با استفاده از كدگذاري دادههاي ببهبود الگوريتم رمز منحني  

  مقدمه ‐١

در سالهاي اخير به ارتباطات هوشمند در بستر الكترونيك 
بيشتر از گذشته توجه شده و بنابراين حفاظت از اطلاعات و 
امنيت آنها اهميت يافته است، براي حفظ امنيت داده ها مي 

نگاري توان قبل از ارسال آنها را با الگوريتم هاي مختلف رمز
الگوريتم رمز پيچيدگي مناسب براي  ويژگي مهم يك. كرد

و در نتيجه بالا  .كاهش احتمال رمزگشايي توسط غير است
امنيت بالا در واقع از مقاومت در برابر  .سطح امنيت است بود

  .حملات ايجاد مي شود
. شودهاي متفاوتي براي رمزنگاري مطرح مياز اينرو الگوريتم

هاي ها سيستم رمزنگاري منحنييكي از مهمترين آن
 ]1[است بيت وسطح امنيتي بالا 160با طول كليد 2بيضوي

-هاي كوتاه مي حتي با استفاده از كليددر اين سيستم رمز، 
اين نوع رمزنگاري  .تتوان به سطح امنيتي مناسبي دست ياف

در برابر حملات شناخته شده از جمله حملات پركاربرد كانال 
هاي  كوتاه بودن طول كليد در سيستم .جانبي مقاوم مي باشد

باشد و سبب كاهش توان رمزنگاري داراي اهميت بسزايي مي
مصرفي سيستم، پهناي باند سيستم، ميزان پردازش و حافظه 

هاي  يل كمبود اين منابع در سيستمبه دل. مورد نياز مي شود
هاي هوشمند،  هاي همراه و كارت ، از قبيل تلفن3قابل حمل
هاي رمزنگاري وجود  هايي در استفاده از الگوريتم محدوديت

سيستم رمزنگاري مبتني بر خم بيضوي به عنوان يك . دارد
هاي مذكور، استفاده مي  راهكار مناسب جهت رفع محدوديت

مشكل اين سيستم، زمانبر بودن محاسبات  البته .]2،3[شود
باشد كه بهتر است رفع بدليل پيچيدگي بالاي عمليات مي

هاي مطرح براي سرعت بخشيدن به يكي از روش .شود
مونتگمري اي هاي پيمانهمحاسبات در اين سيستم، ضرب

كه در اين مقاله با كمك الگوريتم سريع جمع  ]4,5,6[است
و الگوريتم ضرب مونتگمري با منطق  4بدون انتقال رقم نقلي

ي طبق ادعا. است به آن پرداخته شدهاي تقسيم پيمانه
با تلفيق تقسيم پيمانه اي و ضرب   ]7[ينويسنده مقاله

هاي مشابه ي نسبت به روشمونتگمري به فضا و زمان كمتر
جهت پياده سازي نيازمند است، از طرف ديگر با كمك 

ه يك كدينگ جديد براي جمع نيز ك  ]8[گرفتن از مقاله
% 7و زمان محاسبات % 8ارائه نموده، فضاي مصرفي به ميزان 

بنابراين مي توان پيش بيني كرد كه با . قابل كاهش است
اي بهبود مناسبي براي ضرب پيمانهتلفيق اين دو روش 

خواهيم  ECCمونتگمري مورد استفاده در الگوريتم رمز 
  .داشت

                                                                 
2 Elliptic curve cryptography 
3 Mobile Device 
4 Carry propagat 

 يها يستم رمز منحنيبر س يمرور 2در بخش ،در ادامه
 يمانه ايتم ضرب پيالگور 3در بخش م داشت،يخواه يضويب

 يم ECCمانند  يرمزنگار يستم هايكه مورد استفاده س
درك بهتر عملكرد  ي، برا4شود، دربخش يباشد شرح داده م

تم يبه منطق الگور، يامانهيضرب پافته يتم بهبود يالگور
ها جهت بهبود رترين روشاي كه يكي از موثتقسيم پيمانه

، 5داشته، در بخش ياست اشاره ا يمونتگمر يامانهيضرب پ
با منطق  يمونتگمر يامانهيتم ضرب پيالگور يبه بررس

، به ارائه 6پرداخته شده و سپس در بخش يامانهيم پيتقس
دن به جمع مورد استفاده در آن، يسرعت بخش يبرا يراه كار
تم يو در آخر الگور د خواهد پرداختينگ جديبا كد

  .افته ارائه و صحت آن اثبات خواهد شديبهبود  يمونتگمر

 سيستم رمز منحني هاي بيضوي ‐٢
هاي اخير، براي انجام هايي كه در سال يكي از سيستم 

عمليات رمزنگاري مورد استفاده قرار مي گيرد، سيستم 
اين سيستم رمزنگاري .  رمزنگاري مبتني بر خم بيضوي است

. ارائه شد 5توسط كوبليتز 80تين بار در اواخر دهه براي نخس
به دليل كوتاه بودن طول كليد و سطح بالاي امنيتي آن، يكي 

از مزاياي اين . هاي رمزنگاري مي باشد از بهترين سيستم
هاي رمزنگاري، مي توان به  سيستم نسبت به ديگر سيستم

هر  مواردي چون دارا بودن بالاترين درجه محرمانگي به ازاي
بيت، نياز به حافظه كمتر، توان مصرفي كمتر و كاهش پهناي 

  .باند مورد نياز سيستم اشاره كرد
از مهمترين و بارزترين ويژگي اين رمز نگاري انجام عمليات 

يك عدد  pفرض كنيد . روي ميدان هاي متناهي مي باشد
شامل مجموعه اي از اعداد  كوچكتر  ୮ܨميدان متناهي اول و 

به  6با مختصات دو بعدي Eمي باشد، خم بيضوي  pاز 
  :صورت زير تعريف مي شود

)1( y2=x3+ax+b                                 
 

  4a3+27b2≠0 (mod p)و  a,b∈Fpفرض در اين رابطه 
صدق ) 1(يك نقطه در رابطه ) x,y(باشد، اگر مختصاتمي

بايد توجه داشت . كند آن نقطه متعلق به خم بيضوي است
نقاط (مجموعه تمام نقاط بر روي خم بيضوي  7E(Fp)ه،ك

  .است Eنقطه اي بر روي  Pو ) صحيح

                                                                 
5 Koblitz 
6 Affin  

7 E  يك خم بيضوي تعريف شده بر روي ميدانFp 
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  ، دانشگاه صنعتي خواجه نصيرالدين طوسي89شهريور25و24المللي انجمن رمز ايران،ينهفتمين كنفرانس ب

  
 منحني بيضوي .1شكل

  در بازه  kتصادفي عدد  براي رمزنگاري در اين سيستم،
[1,n-1]  ܨ و متعلق به ميدان୮آنرا به عنوان و  انتخاب كرده

را به  Qسپس كليد عمومي . كيد خصوصي در نظر مي گيرد
اي روي خم نقطه P محاسبه مي كند،  Q=kPرت صو

 .بيضوي مي باشد
هاي بيضوي بر اساس دشواري مسأله لگاريتم  رمزنگاري خم
 Qو  Pاز روي نقاط  kبه بيان ديگر، محاسبه . گسسته است

اين خصوصيت، مزيت اصلي . داراي پيچيدگي نمايي است
 . باشدبيضوي ميسيستم رمزنگاري مبتني بر خم

سيستم رمزنگاري از عمليات ضرب عددي استفاده در اين 
  :عمليات ضرب عددي به صورت زير بيان مي شود. مي شود

        
)2( Q = k.P = P + P + … + P    

 
از رابطه بالا مشخص است كه فقط از عمليات جمع، ضرب، 

ها ضرب ترين آنبرتوان براي محاسبه استفاده شده، زمان
كارايي كل محاسبات سيستم با بهبود ضرب مي توان . است 

با توجه به اينكه عمليات  .رمز منحني هاي بيضوي را بالا برد
-در اين سيستم مبتني بر ميدان است، استفاده از الگوريتم

  .كنداي به بهبود كارايي كمك زيادي ميهاي ضرب پيمانه
اي، هاي پيمانهترين الگوريتم ها براي ضربيكي از سريع 

كه در بخش بعدي به آن . نتگمري استالگوريتم ضرب مو
  .  پرداخته شده است

 الگوريتم ضرب پيمانه اي مونتگمري ‐ ٣
  اي به صورتضرب پيمانه اي سرعت بخشيدن به محاسباتبر

ܼ ൌ  ܺ. ܻሺ݉ܯ݀݋ሻ شوداز روش مونتگمري استفاده مي .  
اي معماري هاي مختلفي براي پياده سازي ضرب پيمانه

اي يكي تقسيم پيمانهمنطق . استمونتگمري پيشنهاد شده 
تم با كمك محاسبه ين الگوريباشد ا يها من روشياز ا

باعث كوچك شدن   8بزرگترين مقسوم عليه مشترك اعداد
تم ضرب شده و در بهبود يالگور يها يت وروديطول ب

با  ]4 [در مقاله. د استيار مفيبس يامانهيمحاسبات ضرب پ
                                                                 
8 Greatest Common Divisor(gcd)  

 يمانه اياي ضرب پاستفاده از منطق تقسيم پيمانه 
جهت پياده سازي،  يكمتر ي، به فضا و زمان مصرفيمونتگمر

 درنسبت به روش هاي مشابه نيازمند است، از طرف ديگر 
با كمك الگوريتم سريع جمع بدون انتقال رقم   ]5[مقاله
% 7و زمان محاسبات % 8زان يبه م يمصرف يز فضاين 9نقلي

الگوريتم سريع جمع در اين مقاله با كمك . قابل كاهش است
ضرب  يبرا ياافتهيتم بهبوديو تقسيم پيمانه اي، الگور

ق يبا تلفن مقاله يدر ا. شوديشنهاد ميپ يمونتگمر يامانهيپ
 ياي مونتگمرضرب پيمانه يبرا %18بهبود ن دو روش يا

  . داشترمز خواهيم  يتم هايمورد استفاده در الگور

 يالگوريتم تقسيم پيمانه ا ‐٤
اي با كمك محاسبه بزرگترين ه از تقسيم پيمانهبا استفاد

ها كه يكي از موثرترين روش 10مقسوم عليه مشترك اعداد
كاربرد  يكه در اكثر محاسبات رمزنگار يامانهياست ضرب پ

 شتريبدانيم درمانطور كه ميه.  ]4[بخشد يدارد را بهبود م
 در نظر 11هاي رمز نگاري، پيمانه عددي اول و فردالگوريتم
اي دو عدد براي محاسبه حاصل تقسيم پيمانه .شوديگرفته م

بزرگترين مقسوم عليه  12مخالف صفر در ميدان دودويي
  .و پيمانه را محاسبه مي كند 13مشترك بين مقسوم عليه

استفاده مي  V و A,B,Uدر اين روش از چهار متغير كمكي 
بزرگترين مقسوم عليه   براي محاسبه A,Bشود، متغيرهاي 

نيز  V,Uيرهايمتغ.  و پيمانه 14رك بين مقسوم عليهمشت
  .كنداي نهايي را محاسبه ميتقسيم پيمانه

عددي زوج باشد  Yچون پيمانه عددي فرد و اول است، اگر 
بزرگترين مقسوم عليه مشترك بين مقسوم عليه و پيمانه 

 15برابر بزرگترين مقسوم عليه مشترك بين نصف مقسوم عليه
گر عددي فرد باشد حاصل جمع يا حاصل و ا  و پيمانه است

  :بخش پذير خواهد بود و داريم 4تفريق آن با پيمانه بر 
if (A-B)(mod 4)=0 then 

)3(  gcd (((A-B))⁄(4 ,M)=gcd (A,M 
   if (A+B)(mod 4)=0 then 
 gcd ((A+B) ⁄ (4 ,M) )=gcd (A,M) 
 

براي . كندشود ادامه پيدا مي =0Aاين دستورات تا زماني كه
تعريف كرده و تا  Aهاي عدد را برابر تعداد بيت ρن منظور اي

                                                                 
9 Carry propagat 
10 gcd 
11 M is odd&prim 
12 X,Y∈ܨଶು, ܼ ൌ ܺ ܻሺ݉ܯ݀݋ሻ⁄  
13 Denominator,ܻ ݅݊: ܺ ܻ⁄  
14 Gcd(Y,M), in: ܺ ܻሺ݉ܯ݀݋ሻ⁄  
15 Gcd( ܻ 2, ሻܯ ൌ⁄  Gcd(Y,M) 
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در . شوندكه مخالف صفر باشد دستورات بالا تكرار ميزماني
 :زير به شبه كد الگوريتم اشاره شده است

 Algorithm 1 (Algorithm for Modular Division) 
Inputs: M:  2^(n-1)<M>2^n& gcd(M,2)=1    
X,Y: 0≥X,Y<M 
Outputs: Z=X⁄Y(mod M) 
Algorithm: 
 AؔY;B=M;UؔX;Vؔ0;ρؔn; 
While  ρ≠ 0  do 
  While  A mod2=O do     
AؔA⁄(2;UؔU⁄(2 modM;)) 
 ρؔρ-1; 
 End while  
if (A+B)(mod 4)=0 then qؔ1 else qؔ-1; 
Aؔ((A+qB))⁄4;Uؔ((U+qV))⁄(4 (mod M)); 
  ρؔρ-1; 
End while 
if B=1 then ZؔV  else ZؔM-V; 

 توان ديد كهوجه به الگوريتم بالا به راحتي ميبا ت
V×Y=B×X(݉ܯ ݀݋ሻ, ܷ ൈ ܻ ൌ ܣ ൈ ܺሺ݉ܯ ݀݋ሻ و 

همانطور كه در فرضيات الگوريتم مشخص است 
݃ܿ݀ ሺܻ, ሻܯ ൌ خواهد  =1Bاي -1باشد A=0پس اگر  1

 در مرحله نهايي الگوريتم. بود
 ሻࡹ ࢊ࢕࢓ሺࢄ )4(

ܼ ൌ ܺ ⁄ ሺܻሺ݉ܯ ݀݋ሻሻ   
  .مي باشد

با  يمونتگمر يبهبود الگوريتم ضرب پيمانه ا ‐٥
 منطق تقسيم

Zبه صورت براي سرعت بخشيدن به محاسبات ൌ
X. YሺmodMሻ 7و6 [شوداز روش مونتگمري استفاده مي [. 

يك عدد مثبت  M يدر اين روش به جاي محاسبه در پيمانه
 Rگيرند، طوريكه را در نظر مي Mبزرگتر از  Rو حقيقي 
معمولا به صورت  Rمقدارمثبت . شداول با Mنسبت به 

شود وبا توجه به اينكه درگرفته مي) 2௞(عددي ازتوان دو
توان ضرب و تقسيم برآن را با كمك جا به جايي يا مي

به راحتي انجام داد،  17بيتي و عمليات منطقي  16انتقال
  .محاسبات سريع و ساده خواهد شد

,gcd ሺRبا دانستن  Mሻ ൌ دو عدد و با كمك گرفتن از  1
ܴିଵ )  معكوسR ي  در پيمانهM  (ܯ وሖ ) يك پيمانه ي

 :كهيبه طور) كمكي
0≤R^(-1)≤M , 0≤M ́≤R ,  R^(-1).R-M(M=1) ́     

(5)  

                                                                 
16 Shift 
17 Logical operation 

تبديل گاه  انتخاب شود، آن Mكوچكتر از   Xاگر عدد صحيح 
 :شود مييافته ي مونتگمري آن به صورت زير

X ҧ=X. R(modM),  X<M                                           
(6)  

-i.R(modM)├|0≤i≤M}ي توان ثابت كرد كه مجموعه مي
ي  بنابراين يك رابطه. ها است مجموعه كامل باقيمانده { ┤1

است و مجموعه فوق  M-1تا 0كه بينيك بين عددي به يك
كرده و خاصيت استفادهمونتگمري از اينالگوريتم. وجود دارد

و  തܺاگر .كند اي ارائه مي پيمانهروش سريعتري را براي ضرب 
തܻ صورت زير  را در نظر بگيريم ، رابطه ضرب مونتگمري به

 :شود بيان مي
 തܴ ൌ തܺ. തܻ . ܴିଵሺ݉ܯ݀݋ሻ   ֜ 
ܴ ൌ ܺ. ܻሺ݉ܯ݀݋ሻ ൌ തܺ. തܻ . ܴିଵሺ݉ܯ݀݋ሻ. ܴ      

(7)  
 و بادانستن قوانين  

1. ሺܺ ൅ ܻሻܴ ൌ ܴܺ ൅ ܻܴ 
2. ሺܺ. ܻሻܴ ൌ ሺܴܺሻ. ሺܻܴሻܴିଵ  

(8)  
دودويي به صورت زير ايشبه كد الگوريتم مونتگمري پيمانه

 :مي باشد
Algorithm 2 (Algorithm for Modular 
Montgomery Multiplication) 
Inputs: M:  2௡ିଵ ൏ ܯ ൏ 2௡& gcd(M,2)=1    
X,Y: 0 ൑ ܺ, ܻ ൏  ܯ
Outputs: ܼ ൌ ܻܺ2ି௡݉ܯ݀݋ 
Algorithm: 
ܣ     ؔ ܻ; ܷ ؔ 0; ܸ ؔ ܺ; ߩ ؔ ݊; 
   While  ߩ ് 0  do   
2݀݋݉ ܣ ݂݅  ൌ ݍ ݄݊݁ݐ 0 ൌ ݍ ݁ݏ݈݁ 0 ൌ 1 
   Aؔ ሺܣ െ ሻݍ 2; ܷ ؔ ሺܷ െ ሻܸݍ ⁄⁄;ܯ݀݋݉ 2  
ߩ     ؔ ߩ െ 1; 
 End while 
݂݅ ܷ ൒ ܼ ݄݊݁ݐ ܯ ؔ ܷ െ ܼ ݁ݏ݈݁ ܯ ؔ ܷ; 

براي بهبود . يابدبار تكرار پايان مي n، پس از whileحلقه 
توان از منطق استفاده شده در الگوريتم مي لگوريتم اول،ا

بنابراين يك شرط لازم است، . اي كمك گرفتتقسيم پيمانه
در . است Aدر واقع نياز به چك كردن بيت هاي كم ارزش 

ارزش آن برابر صفر بود بدين معني است صورتيكه دوبيت كم
كم  در غير اينصورت، اگر فقط. پذير استبخش 4بر  Aكه، 
ر يبخش پذ 2بر  Aبود) عددزوج(ترين بيت آن صفر ارزش

عدد (ترين بيت آن برابر يك است و درحالت سوم، كم ارزش
ܣدر اعداد زوج .است)فرد ؔ ܣ 2⁄ ܣا ي   ؔ ܣ 4⁄ خواهد   
آن، 18در صورت فرد بودن عدد با قرار دادن معادل حقيقي.شد

 :به حالات زير مي رسد
 
 

                                                                 
18 Integer 
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ሺܽଵܽ଴ሻ ൌ 2 ൈ ܽଵ ൅ ܽ଴ ൌ ቄ1
3   or   =ቄെ1

െ3                                        
(9)  

است، درصورت  - 3و1برابر Aيقيكه مقدار حقبراي حالاتي
صورت با كم كردن از جمع با عدد منفي يك و در غير اين

در كم  -1با قرار دادن عدد . خواهند شد 4از مضربي 1عدد 
مي توان اين قسمت از  Bترين بيت متغير كمكيارزش

 .الگوريتم را پياده سازي نمود
 

Algorithm 3 (Fast Algorithm for Modular 
Montgomery Multiplication) 
Inputs: M:  2௡ିଵ ൏ ܯ ൏ 2௡& gcd(M,2)=1    
X,Y: െܯ ൑ ܺ, ܻ ൏  ܯ
Outputs: ܼ ൌ ܻܺ2ିሺ௡ାଵሻ݉ܯ݀݋ ሺെܯ ൏ ܼ ൏  ሻܯ
Algorithm: 
ܣ  ؔ ܻ; ܤ ؔ െ1; ܷ ؔ 0; ܸ ؔ ܺ; ܯ ؔ ;ܯ ߩ ؔ
݊; 
While  ߩ ് 0  do 
   
݂݅ ሾܽଵܽ଴ሿ ൌ A ݄݊݁ݐ  0 ؔ
ሺܣሻ 4; ܷ ؔ ሺܷሻ ⁄⁄;ܯ݀݋݉ 4   else݂݅ ሾܽ଴ሿ ൌ
A    ݄݊݁ݐ 0 ؔ ሺܣሻ 2; ܷ ؔ ሺܷሻ ⁄⁄;ܯ݀݋݉ 2         
        else ݂݅ ሺሾܽଵܽ଴ ሿ ൅ ሾܾଵܾ଴ ሿሻ݉4݀݋ ൌ 0    
ݍ ݄݊݁ݐ ؔ ݍ ݁ݏ݈݁ 1 ؔ െ1; 
Aؔ ሺܣ ൅ ሻܤݍ 4; ܷ ؔ ሺܷ ൅ ሻܸݍ ⁄⁄;ܯ݀݋݉ 4  
ߩ  ؔ ߩ െ 1; 
 ݈݄݁݅ݓ݀݊݁ 
݂݅ ܷ ൒ ܼ ݄݊݁ݐ ܯ ؔ ܷ െ ܼ ݁ݏ݈݁ ܯ ؔ ܷ; 

بهبود پياده سازي الگوريتم ضرب پيمانه اي  ‐ ٦
 مونتگمري با كدينگ داده

در الگوريتم ضرب مونتگمري بالا، محاسبات تبديل به 
با افزايش . تفريق و شيفت شد يكسري عمليات جمع و

سرعت جمع مي توان الگوريتم ضرب مونتگمري را بهبود 
 .بخشيد

مطرح   19براي جمع بيتي بدون انتشار رقم نقلي  الگوريتمي
، در اين روش اعداد به صورت بيتي ]5[مي باشد

ܣ ൌ ሼܽ௡ܽ௡ିଵ … ܽ଴ሽ  ܽو୧ ∈ሼെ1,0,1ሽ    نمايش داده
مل جمع هم به صورت بيت به بيت دو شوند و انجام عمي

در حالتيكه دوبيت برابر باشند جمع معمولي و در . عدد بوده
كه يكي از آنها صفر باشد با كمك غير اينصورت يعني حالتي

C,S,Y,ܵ,ሶمتغير كمكي  ሶܻ , ሶܥ ،  C=0و قرار دادن مقدار اوليه  
Y=Y و S=X .حاصل جمع S=X+Y 1به صورت جدول 

  .محاسبه مي شود
௜ܽ ݂݅ ݅∀ ݎ݋݂ ൌ ܾ௜ ݏ ݄݊݁ݐ௜ ൌ ௜ݔ ൅               ௜ݕ

(10)  
 

                                                                 
19 Carry propagate 

 
 نمايش بيتي جمع سريع .1جدول

siS’i+y’i ci  Y’i  S’i  yi  ࢙i  
0 0  0  0 0  0  0  0  
‐1 10  1  1 1  1  0  1  
‐1 10  1  1 1  0  1  2  
0 10  0  1 1  1  1  3  
‐1 ‐1  0  0 ‐1  0  ‐1  4  
0 0  0  1 ‐1  1  ‐1  5  

طبق (رتيكه دوبيت ورودي جمع كننده با هم مساوي در صو
ي بعدي اثر گذاشته رقم نقلي فقط در مرحله) CSAخاصيت 

شود، در نتيجه تغيير خاصي ايجاد و در كل مدار منتشر نمي
ولي ). 10فرمول (شودنكرده و جمع بيتي معمولي انجام مي

 يكي از دو بيت صفر و (اگر اين دو بيت با هم برابر نباشند
تنها فقط وقتي تغيير روش ) ديگري يك و يا منفي يك است

داريم كه يكي از دوبيت صفر و ديگري يك باشد، كه در اين 
ሶ,ܵحالت هر دو بيت و بيت متناظر در  ሶܻ , ها برابر يك شده  ሶܥ

పܵ( و حاصل جمع در اين مرحله نيز برابر جمع دو بيت ൅ሶ పܻሶ 
cሶتفريق بيتي با  ) ୧  براي واضح تر شدن روش كار . خواهد بود

  :آورده شده است 1مدار اين جمع كننده در شكل

  
  جمع كننده سريع  .2شكل

، شبه كد جمع سريع به صورت 1طبق توضيحات بالا و باتوجه به جدول
  :زير مي باشد

Algorithm 4 (Algorithm for Fast  Multi-Adder) 
Inputs: S,Y,C    
X,Y: 0 ൑ ܺ, ܻ ൏  ܯ

Outputs: ܵ,ሶ ሶܻ , ሶܥ  

ܵ  / * is bitwise ׎  * /   ൌ ሺ ሶܵ ൅ ܻሻܥ׎ሶሶ  
Algorithm: 

    ܵ ؔ ܺ; ܥ ؔ 0; ܻ ؔ ܻ; ߩ ؔ ݊; 

   For i=o to   ߩ  do   

௜ݏ ݂݅   ൌ ሶݏ  ݄݊݁ݐ ௜ݕ ௜ ൌ , ሶ௜ݕ ሶܿ௜ ൌ 0; , 
  Elseif ሾݏ௜ݕ௜ሿ ൌ ሾ01 10 ݎ݋ሿ ݄݊݁ݐ 
 ሾݏሶ௜ݕሶ௜ሿ ൌ ሾ11 ሿ  ሾ ሶܿ௜ሿ ൌ ሾ1 ሿ;  
 Elseif ሾݏ௜ݕ௜ሿ ൌ ሾെ 10ሿ ݏ ݄݊݁ݐሶ௜ ൌ  ;ሶ௜ݕ

   ሶܿ௜ ൌ 0;    

ߩ   ؔ ߩ ൅ 1; 
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يضوي با استفاده از كدگذاري دادههاي ببهبود الگوريتم رمز منحني  

݂݁݊݀݅ 

ܵ ൌ ሺ ሶܵ ൅ ܻሻܥ׎ሶሶ  

 .ݎ݋݂݀݊݁ 

، كه در بخش هاي قبل بحث 3تر شدن الگوريتم براي سريع
. مك خواهيم گرفتك)4الگوريتم(از جمع كننده سريع . شد

گيري مبتني بر كه در بالا توضيح داده شد، تصميمهمانطور
برابر صفر  ଴ܽدر صورتيكه . باشدمي Aترين بيت ارزشكم

 :دو حالت داريم) عددزوج است(باشد

ܽ଴ ൌ 0 ՜ ܽଵ ൌ ൜ 4ሻ݀݋ሺ݉ ܣ→0 ൌ 0 , ሺܣ ؔ ܣ 4⁄  ሻ
1/െ1→ܣሺ݉2 ݀݋ሻ ൌ 0 , ሺܣ ؔ ܣ 2ሻ⁄       

(11)                   
با (عددي فرد است Aودر غير اينصورت و براي حالتي كه 

، به )محاسبه شده است Aمقدار معادل 11توجه به فرمول 
  مجموعه حالات زير 

 :مي رسد

ܽ଴ ൌ 1 ՜ ܽଵ ൌ ൝
െ1 ՜ ܣ ൌ െ1

0 ՜ ܣ ൌ 1
1 ՜ ܣ ൌ 3

 

                                        ՜  A=൞

െ3
    െ1  

  1
  3

                                              

ܽ଴ ൌ െ1 ՜ ܽଵ ൌ ൝ 
െ1 ՜ ܣ ൌ െ3
0 ՜ ܣ ൌ െ1
1 ՜ ܣ ൌ 1

 

)12(   
باشد، براي اينكه عدد مضربي از چهار  A=-1,3درحالتيكه 

-,A=1وقتي عدد . باشد كافي است با عددي يك جمع شود
با توجه عملكرد   .است عدد با منفي يك جمع خواهد شد 3

الگوريتم ) 4والگوريتم1جدول(الگوريتم جمع سريع 
  .اي مونتگمري را خواهيم داشتبهبوديافته ضرب پيمانه

هاي در الگوريتم ضرب سريع، با توجه به اينكه در جمع
متوالي مقدار حاصل جمع هر مرحله عدد اول در حاصل 

تواند متعلق به مجموعه جمع مرحله بعد بوده، هر بيت آن مي
در اين فرمول عددي است  باشد و عدد دوم ሼെ1,0,1ሽحالت

خواهد به حاصل جمع مرحله قبل اضافه كه در اين مرحله مي
لذا براي حالاتي ). 1جدول (است ሼ0,1ሽشود و عددي باينري 

كم  1مثبت بوده و قرار است از  Aكه بيت هاي 12 از فرمول 
଴ܾ(گرفته 1-شود عدد اول را معادل  ൌ െ1   و مابقي بيت

-1- (Aبنابراين جمع ) شودر دهي ميبرابر صفر مقدا Bهاي 
باشند و لازم  1-برابر  Aهاي كنيم و اگر بيترا محاسبه مي )

باشد امكان پذير نبوده، براي حل اين )  (A-1به محاسبه
را منفي نمود و محاسبه  A,Bمشكل كافي است هر دو عدد 

  .ي نهايي را نيز منفي كرد

ሾܽ଴ܽଵሿ ൌ ൜ ሾ1 െ 1ሿ
ሾെ1 െ 1ሿ →ሺA െ 1ሻ    

ࢋࢍ࢔ࢇࢎࢉ࢞ࡱ
ሱۛ ۛۛ ۛۛ ሮۛ   െሺെ࡭ ൅ ૚ሻ             
(13)  

مي توان براي درك صحيح و كامل الگوريتم بهبود يافته 
ضرب مونتگمري با كمك جمع سريع مجموعه حالت و 
عملكرد متناسب هر يك از انها را در جدول زير مشاهده 

 :نمود
 جمع سريع در مونتگمري پيمانه اي .2جدول
New 

c 
New 
A  s  New  

c  
New 
b  

New 
s  b  a  A

0 
ሺܽ଴ ൌ

0) 
[00
]  ‐  ‐  ‐ [01ത]  [01]  1

0 
 ሺܽ଴ ൌ

0) 
[00
]  ‐  ‐  ‐ [01]  [01ത]  ‐

1

1  
 

ሺܽଵܽ଴ ൌ
00) 

[00
]  [01]  [11]  ‐  [01]  [11]  3

0 
ሺܽଵܽ଴ ൌ

00) 
[00
] 

[01] [11] ‐ [01] ሾ‐
1

0 
ሺܽଵܽ଴ ൌ

00) 
[00
] 

‐ ‐ ‐ 
[01ത]
→ 
[01] 

ሾ11തሿ
→

ሾ1ത1ሿ 
1

1 
t  

ሺܽଵܽ଴ ൌ
00) 

[00
] 

[01] [11] ‐ 
[01ത]
→ 
[01] 

ሾ1ത 1തሿ
→ 
[11] 

‐
3

  
مي بينيم اين روش پياده سازي، منجر به  2با توجه به جدول

- هاي عدد ورودي ميتوليد بيت صفر در كم ارزش ترين بيت
اين . تبديل خواهدشدA4يا  A2به  Aدر واقع عدد. شود

باشد و مشكلي ابل قبول ميق ECCتبديل براي سيستم رمز 
هاي الگوريتم شود، زيرا وروديدر الگوريتم رمز ايجاد نمي

و كمتر از  Mتوانند بيش از مونتگمري مي
M2)همواره از  6و طبق فرمول   باشند)14فرمولM 

بزرگتر  M2در صورت دوبرابر شدن نيز از  ]8[كوچكتر است 
ها ورودي در الگوريتم بهبود يافته چون طول. نخواهد شد

يابد، بنابراين تعداد يك بيت افزايش مي) شوندزوج مي(
  .شودهاي مورد نياز الگوريتم يكي اضافه ميسيكل

ࡹ                           )14( ൑ ,ࢄ ࢅ ൏         ܯ2
                       

 بررسي صحت الگوريتم ‐٧
طبق (از آنجا كه با تغيير يك يا دو بيت از اعداد ورودي

به ترتيب يك يا دو سيكل و به طبع آن يك ، )3جدول
مي توان طبق . تقسيم بر دو يا چهار  اضافه مي شود

 صحت عملكرد الگوريتم را اثبات نمود  15فرمول
 

          2ଶܺ ൈ ܻ ൈ 2௞ ൈ 2ିଶ ൌ ܺ ൈ ܻ ൈ 2௞ 
2ଵܺ ൈ ܻ ൈ 2௞ ൈ 2ିଵ ൌ ܺ ൈ ܻ ൈ 2௞   

(15)  
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د انتظار، بدست آمده شود، نتيجه مورهمانطور كه مشاهده مي
بنابراين الگوريتم جديد مونتگمري بدون تغيير در . است

 باشدها قابل استفاده ميسيستم

برسي و مقايسه نتايج پياده سازي الگوريتم بهبود  ‐۸
 يافته

ي مونتگمري، همانطور براي پياده سازي الگوريتم بهبوديافته
سريع كه در بخش هاي قبل بيان شد از الگوريتم جديد جمع 

 X+Yدر اين الگوريتم، جمع بيتي دو عدد . استفاده مي شود
ܺو به صورت  S,Cبا كمك متغيرهاي كمكي ൅ ܻ ൌ ሺ ሶܵ ൅

ሶܻ ሻܥ׎ሶ امحاسبه مي شود.  
استفاده مي  CSAمعماري كه براي جمع كننده به جاي   

شود كه همان جمع سريع با كدينگ جديد منطبق با 
تلفيق اين معماري  .نشان داده شده است 1در شكل 1جدول

اي منجر با الگوريتم ضرب مونتگمري در منطق تقسيم پيمانه
شده كه نتايج اين پياده % 28به بهبود كارايي در حدود 

سازي در جداول زير از نظر حافظه ي مصرفي و زمان 
  .پردازش در مقايسه با الگوريتم هاي مشابه آورده شده است

يافته با الگوريتم  مقايسه زمان مصرفي الگوريتم بهبود .3جدول
 مشابه

# of bit Delay  (ns) 
Sd adder 

Delay (ns) 
booth adder 

Time 
Improve % 

32 10.086 9.38 11.7 

64 12.572 10.288 12.2 

128 16.124 11.577 13.9 

160 20.2 13.353 15.1 

همانطور كه ملاحظه شد، در بهبود الگوريتم ضرب مونتگمري با منطق 
، سرعت پردازش )جمع سريع(ه اي و اعمال كدينگ جديدتقسيم پيمان

 .بهبود داشته است% 21و فضاي مصرفي %  15حدود 

مقايسه حافظه مصرفي الگوريتم بهبود يافته با  .4جدول
 الگوريتم مشابه

# of bit Slice in 
Sd adder 

Slice in 
booth adder 

Memory 
Improve   % 

32 552 591 7 

64 815 1023 19 

128 1682 2050 18 

 

 نتيجه گيري ‐٩
ويژگي مهم يك الگوريتم رمز پيچيدگي با توجه به اينكه 

مناسب براي كاهش احتمال رمزگشايي توسط غير است 
هاي رمز از كليدهايي با طول بزرگ استفاده مي الگوريتم

اين عمل منجر به افزايش حافظه و زمان مصرفي مي . كنند 
كاهش بيشتري  شود و با كاهش طول كليد سطح امنيتي

سيستم رمزنگاري منحني هاي بيضوي، حتي . پيدا مي كند
هاي كوتاه سطح امنيتي مناسبي داشته و  با استفاده از كليد

به دليل همين  .ي لگاريتمي داردپيچيدگي در حد مسئله
پيچيدگي بالاي محاسبات، زمان مصرفي زيادي دارد و از 

بتني بر طرفي ديگر چون محاسبات در خم هاي بيضوي م
لذا . تمام عمليات پيمانه اي است.ميدان هاي متناهي است

استفاده از ضرب پيمانه اي مونتگمري در كاهش اين زمان 
  .بسيار موثر مي باشد

دراين مقاله روش جديدي براي ضرب پيمانه اي مونتگمري 
پيشنهاد شد كه درالگوريتم جديد ضرب، فقط به شيفت و 

ه سريع تر ضرب از الگوريتم جمع نياز داشت و براي محاسب
در اكثر روش هاي پياده سازي . جمع سريع استفاده شد

كه سريع ترين  CSAسخت افزاري براي جمع از معماري
باعث كاهش اتلاف وقت براي دريافت ( معماري موجود است، 

استفاده مي ) رقم نقلي از واحدهاي محاسباتي قبل مي شود
ي با كدينگ جديد ولي در اين مقاله از روش جمع. شود

استفاده كرديم كه علاوه بر كاهش فضاي مصرفي به طور 
و در . چشمگير، افزايش سرعت پردازش را نيز خواهيم داشت

الگوريتم هاي رمزنگاري كه سرعت محاسبات وابستگي زيادي 
به زمان پردازش ضرب دارد و از طرفي ديگر عمل ضرب يك 

ات جمع، سري جمع متوالي است با كاهش زمان محاسب
شود، محاسبه مي 16كارايي الگوريتم ضرب كه طبق فرمول

براي  اين منظور، از روشي استفاده شد . . يابدنيز بهبود مي
كه همان جلوگيري ازانتشار  CSAكه علاوه بر داشتن ويژگي 

رقم نقلي و در نتيجه كاهش تاخير است، كاهش فضاي 
روش كارايي  در اين. مصرفي را نيز دارد، استفاده شده است

كه همان ضرب فضاي مصرفي در زمان پردازش است كاهشي 
از ضرب كننده جديد مي توان در . داشته است% 28حدود 

سيستم هاي رمز نگاري كه نياز به ضرب هاي پيمانه اي 
استفاده ) ECC(دارند، مانندسيستم رمز منحني هاي بيضوي

 ..كرد
PERFORMANCE=1

ሺܽܽ݁ݎ ൈ  ሻൗ݁݉݅ݐ

)16(   
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